Virus e Malwares
Ryan Karling'

! Instituto Federal Catarinense (IFC)

2Ciéncia da Computagio - Seguranca de Sistemas
Instituto Federal Catarinense (IFC) — Videira, SC — Brazil

karlingryan@gmail.com

Resumo. A criacdo e expansdo da rede mundial de computadores, conhecida
como internet, foi possivel conectar pessoas a milhares de km de distancia,
facilidade de acesso a informagdo e servicos essenciais sem sair de casa, entre-
tanto como tudo no mundo tem uma parte que pode ser explorada, criminosos,
que no mundo on-line sdo chamados de cibercriminosos se aproveitam da rede
para infectar e roubar usudrios. Estes criam malwares, ferramentas de invasdo
e roubo de dados para dispositivos conectados na internet.

Computadores e dispositivos que estdo na rede sempre estdo vulnerdveis a
ataques, podendo ser infectados por virus e Malwares, de inicio, podem parecer a mesma
coisa, mas hé diferencas. Pode-se dizer que virus € um tipo de malware.

Malwares sao softwares maliciosos que atacam computadores e redes, como worms,
ransomware, spyware, trojans e virus.

Virus sdo malwares que infectam arquivos de sistema e de usudrios, se propagam e
replicam em arquivos, € em outros dispositivos da rede. Podendo ser realizada uma
analogia a um virus da gripe, que infecta as pessoas e se propaga pelo contato infectando
outras pessoas.

A infeccdo desses programas maliciosos ocorre principalmente de duas formas, e-mails
de phishing, e download de programas ndo oficiais, como torrentes de programas
crackeados. As infec¢des também podem ocorrer por sites maliciosos e vulnerabilidades
em softwares ou sistemas operacionais.

Todo Malware tem como objetivo danificar a méquina hospedeira, roubar seus dados,
e até mesmo interromper servigos, isto depende do tipo de malware que infectou o
hospedeiro. Vale ressaltar que cada tipo de software mal intencionado pode causar certo
tipo de dano, ou certo tipo de roubo de informagdes. Sendo alguns deles:

* Virus: programa que se replica e se espalha por meio da infec¢io de outros ar-
quivos do sistema.

* Trojans: programa que se disfarca como um software legitimo para enganar o
usudrio e infectar o sistema.

* Worms: programa que se propaga por meio da rede sem a necessidade de interacao
do usudrio.

* Ransomware: programa que criptografa os dados do sistema e exige um resgate
para libera-los.

* Spyware: programa que monitora as atividades do usuario sem o seu conheci-
mento ou consentimento.



* Adware: programa que exibe andncios indesejados para o usudrio.
* Rootkits: programa que se esconde no sistema para evitar a detec¢do de outras
ameacas.

Para adicionar camadas de seguranca e se manter mais protegido, deve-se manter
o sistema operacional, e seus softwares sempre atualizados. Utilizar um bom software
de antivirus, de preferéncia de codigo livre. Baixar programas e aplicativos somente de
fontes confidveis, como portal do desenvolvedor, ou loja oficial do sistema. Realize back-
ups remotos regularmente, e sempre use boas praticas de senhas.
Vale lembrar que manter-se atualizado sobre novos ataques € como ocorrem, nao clicar em
links suspeitos, principalmente e-mails, sdo praticas que reforcam o cuidado do usudrio.
A conscientiza¢do pode parecer banal, mas ajuda o usudrio que estd na ponta, ndo estar
vulneravel a ataques que entram por meio de engenharia social, como um e-mail de phish-
ing por exemplo.
Em maio de 2017, devido a uma vulnerabilidade no protocolo SMB (Server Message
Block) do Windows, milhdes de médquinas ao redor do mundo foram infectadas e propa-
garam o ransomware Wannacry, que além de criptografar todas elas e cobrar resgate em
bitcoins para a chave de descriptografia, parou varios servicos ao redor do planeta. O
ataque também causou um tremendo prejuizo financeiro, ndo apenas pelo resgate, mas
pela interrupgdo de servigos e organizagdes.



